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الـمـقـدمـــة

يواجه المصريون ضعفًا في الحماية القانونية لحقهم في الخصوصية على مستويات عديدة، فمن البيانات التي 
تحصل عليها الجهات الحكومية من الأفراد أثناء إجراء المعاملات الإدارية اليومية، إلى المعلومات التي تجمعها 
ض الحياة الخاصة لأصحاب هذه البيانات  شركات القطاع الخاص عن عملائها، توجد ثغرات تشريعية كثيرة تُعرِّ
والمعلومات للإفشاء دون إرادتهم. وفي ضوء هذا النقص التشريعي لحماية البيانات الشخصية للأفراد، طالب 
المجتمع المدني المصري على مدار العقدين الماضيين بضرورة التدخل التشريعي لملء هذا الفراغ. وقد تبنت 
السلطات المصرية أخيرًا حزمة تشريعات تتعلق بتنظيم استخدام تكنولوجيا المعلومات، إلا أن التدخل التشريعي 
للسلطات في هذا المجال لم يأتِ بهدف حماية حقوق الأفراد في الخصوصية، بقدر ما جاء لتمكين السلطات من 
السيطرة على الفضاء الرقمي. فبعد ما يقرب من عامين ونصف العام قضتهم لجنة الاتصالات بمجلس النواب 
المصري في مُناقشة مشروع قانون حماية البيانات الشخصية، وافق المجلس أخيرًا على تمرير القانون، ثم قام 
رئيس الجمهورية بالتصديق عليه في شهر يوليو من العام الحالي١.  وقد شهدت عملية وضع القانون مشاركة 
واسعة للشركات العاملة في قطاع الاتصالات ومشاركة محدودة لمنظمات المجتمع المدني المصري. ومن 
المثير للاهتمام اقتصار قانون حماية البيانات الشخصية على وضع أطر تنظيمية لحماية البيانات المُعالجة 
ا فقط، في الوقت الذي تنطوي أغلب التعاملات اليومية، سواء مع القطاع الحكومي أو غير الحكومي،  إلكترونيًّ
ا بشكل روتيني. ولا توجد تشريعات أخرى تعالج حماية  على الإفصاح عن بيانات شخصية غير معالجة إلكترونيًّ
البيانات غير الإلكترونية أو تنظم مشاركتها مع أطراف مُختلفة. وهو ما يؤكد أن إصدار قانون حماية البيانات 
لم يكن غرضه الحقيقي حماية خصوصية الأفراد، وإنما استخدام هذا التشريع في مخاطبة المجتمع الدولي 
بأن مصر لديها بيئة قانونية مهيئة للاستثمار تمكنها من عقد شراكات مع أطراف المجتمع الدولي في مجال 

تكنولوجيا المعلومات.
عليها  المنصوص  بالقواعد  الأخذ  على  الشخصية،  البيانات  حماية  قانون  وضع  عند  المصري  ع  المُشرِّ اعتمد 
ع قد أدخل تعديلات  باللائحة العامة لحماية البيانات الصادرة عن الاتحاد الأوروبي (GDPR)، إلا أن المُشرِّ
الأفراد  يتعلق بحقوق  فيما  بشكل مقتضب، خاصة  القانون  إلى صياغة بعض نصوص  أدت  القواعد  على هذه 
الذين تتم مشاركة بياناتهم الشخصية مع أطراف مختلفة وضمانات حماية الحق في الخصوصية لأصحاب 

البيانات. 
كما أحال القانون عددًا كبيرًا من الإجراءات المتعلقة بتفعيل قانون حماية البيانات إلى اللائحة التنفيذية 
القانون خطوة تشريعية هامة، تحتاج جهودًا كبيرة  للقانون والتي لم تصدر حتى الآن، ورغم ذلك يُعتبر 

لإنفاذها على أرض الواقع.
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١ - قانون حماية البيانات الشخصية رقم ١٥١ لسنة ٢٠٢٠ والمنشور بالجريدة الرسمية بالعدد ٢٨ مُكرر هـ بتاريخ ١٥ يوليو ٢٠٢٠.
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ــة  ــات أداة فعال ــة البيان ــون حماي ــل قان ــة لجع ــا مصيري ــار" أنه ــرى "مس ــي ت ــوات الت ــم الخط ــن أه وم
لحمايــة خصوصيــة الأفــراد، هــي فلســفة التشــريع ذاتــه. فإقــدام الســلطات المصريــة علــى تنظيــم عمليــة 
مشــاركة البيانــات الشــخصية يجــب أن ينطلــق مــن إيمــان حقيقــي بحــق الأفــراد فــي الخصوصيــة وليــس 
ــون  ــي نصــوص قان ــة ف ــراءة متمعن ــن بق ــة الاســتثمار. لك ــة بيئ ــي تهيئ ــة الســلطات ف مــن مجــرد رغب
ــذا  ــي ه ــي لتبن ــع الرئيس ــن الداف ــم يك ــة ل ــي الخصوصي ــق ف ــد أن الح ــخصية، نج ــات الش ــة البيان حماي
القانــون، وإنمــا اســتهداف توفيــر منــاخ تشــريعي جــاذب لحــزم المســاعدات الماليــة بصورهــا المختلفــة. 
وبالرغــم مــن مشــروعية هــذا الهــدف، فإنــه لا ينبغــي ألا يأتــي علــى حســاب حــق الأفــراد فــي الخصوصيــة 

المحمي بموجب كلٍّ من القانون الدولي والدستور المصري.

وقد عَرَّف قانون حماية البيانات الشخصية رقم ١٥١ لسنة ٢٠٢٠ البيانات الشخصية بأنها:

ــن  ــر مباشــر ع ــكل مباشــر أو غي ــده بش ــن تحدي ــي محــدد، أو يمك ــة بشــخص طبيع ــات متعلق  "أي بيان
ــم  ــورة، أو برق ــوت، أو بالص ــم، أو بالص ــرى بالاس ــات أخ ــات وأي بيان ــذه البيان ــن ه ــط بي ــق الرب طري
ــة أو  ــية أو الصحي ــة النفس ــدد الهوي ــات تح ــت، أو أي بيان ــر الإنترن ــة عب ــدد للهوي ــي، أو مح تعريف

الاقتصادية أو الثقافية أو الاجتماعية."
إلا أن قانــون حمايــة البيانــات الشــخصية اســتثنى بعــض الجهــات مــن الخضــوع لأحكامــه بشــكل مجمــل. 
وتضــم الجهــات الخارجــة عــن نطــاق ســريان القانــون، علــى ســبيل المثــال، المؤسســات الخاضعــة للبنــك 
ــواع  ــض أن ــتثناء بع ــريعية اس ــلطات التش ــى الس ــب عل ــي. وكان يج ــن القوم ــات الأم ــزي وجه المرك
ــون  ــكام القان ــن الخضــوع لأح ــا م ــتها لوظائفه ــبة ممارس ــات بمناس ــذه الجه ــا ه ــي تحوزه ــات الت البيان
وليــس إعفــاء كافــة مــا تحــوزه هــذه الجهــات مــن بيانــات ومعلومــات مــن الخضــوع لأحكامــه، وذلــك 
ــزام  ــا للالت ــات أيضً ــذه الجه ــب أن تخضــع ه ــث يج ــون. حي ــيادة القان ــدإ س ــع لمب ــذا التوس ــاك ه لانته

القانوني بحماية خصوصية الأفراد..
 تأتــي هــذه الورقــة فــي ظــل ســياق تشــريعي وإجرائــي غيــر مُكتمــل، حيــث تعمــل الحكومــة المصريــة 
الآن علــى وضــع اللائحــة التنفيذيــة لقانــون حمايــة البيانــات، كمــا أن الفتــرة المُقبلــة قــد تشــهد إنشــاء 
المفوضيــة المُتعلقــة بحمايــة البيانــات (مركــز حمايــة البيانــات الشــخصية) ولجانــه المُختلفــة، إذا مــا 
ر لهــذا القانــون الدخــول فــي حيــز النفــاذ. لذلــك تهــدف الورقــة إلــى تحليــل أهــم الأحــكام التــي  قُــدِّ
ــات  ــى الصياغ ــات عل ــض التعليق ــع بع ــى وض ــة إل ــخصية، بالإضاف ــات الش ــة البيان ــون حماي ــا قان ذكره
التشــريعية، كمــا تُحــاول الورقــة إلقــاء نظــرة عامــة علــى الأوضــاع التشــريعية التــي تــم خلالهــا إقــرار 

ع إلى إصداره في هذا التوقيت. القانون، وكذلك فهم الأهداف التي دفعت المُشرِّ

٢
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تعتمــد الورقــة علــى القــراءة المُباشــرة لنصــوص قانــون حمايــة البيانــات الشــخصية، فــي ضــوء التقاريــر 
البرلمانيــة الصــادرة عــن لجنــة الاتصــالات أثنــاء مُناقشــة مشــروع القانــون، وعلــى مــا جــاء بالمذكــرة 
ــر  ــى المعايي ــة إل ــة، بالإضاف ــة المصري ــن الحكوم ــرح م ــون المُقت ــروع القان ــة بمش ــة المُرفق الإيضاحي
ع لقانــون حمايــة البيانــات  المُتعلقــة بصياغــة قوانيــن حمايــة البيانــات المنصــوص عليهــا بـ"دليــل المُشــرِّ

الشخصية" الصادر عن مُنظمة "أكسس ناو" ٢. 

المخاطبون بأحكام القانون

ــي قــد تحــوز  ــات الت ــى الأفــراد والجه ــات الشــخصية التزامــات أساســية عل ــة البيان ــون حماي  يضــع قان
البيانــات الشــخصية للمُســتخدمين، ســواء كانــت حيــازة البيانــات لأســباب تتعلــق بطبيعــة عملهــا أو لأي 
ــي  ــون ف ــن يتعامل ــة الأشــخاص الذي ــات حســب طبيع ــذه الالتزام ــن ه ــون بي ــرق القان ــبب آخــر. ويُف س
ــع  ــل م ــة للتعام ــور المختلف ــح الص ــى توضي ــون عل ــز القان ــن تركي ــم م ــخصية. وبالرغ ــات الش البيان
البيانــات الشــخصية، كالحيــازة، والتحكــم فــي، والمعالجــات المختلفــة للبيانــات الشــخصية، والالتزامــات 
القانونيــة الواقعــة علــى الحائــز أو المعالــج أو المتحكــم، لــم يتطــرق القانــون بشــكل تفصيلــي وكافٍ 
للحقــوق المكفولــة محــل الحمايــة، والإجــراءات التــي يمكنهــم اتخاذهــا فــي حــال انتهــاك حقوقهــم بــل 

ركزت صياغة القانون على التزامات الأطراف الحائزة للبيانات.
ف القانون الحائز للبيانات: وقد عرَّ

ــا ببيانــات شــخصية فــي أي صــورة مــن  ــا أو فعليًّ "أي شــخص طبيعــي أو اعتبــاري، يحــوز ويحتفــظ قانونيًّ
الصــور، أو علــى أي وســيلة تخزيــن ســواء أكان هــو المنشــئ للبيانــات، أم انتقلــت إليــه حيازتهــا بــأي 

صورة" ٣. 

ــا  ــث يضــع تعريفً ــا حي ــات بســبب عمله ــي تحــوز البيان ــة الت ــات المُختلف ــن الجه ــون بي ق القان ــرَّ ــم ف ث
لـ"المتحكم" في البيانات بأنه: 

"أي شــخص طبيعــي أو اعتبــاري يكــون لــه بحكــم أو طبيعــة عملــه، الحــق فــي الحصــول علــى البيانــات 
ــا  ــا طبقً ــم فيه ــا والتحك ــا، أو معالجته ــاظ به ــر الاحتف ــلوب ومعايي ــة وأس ــد طريق ــخصية وتحدي الش

للغرض المحدد أو نشاطه" ٤ .

ف القانون "المعالج" للبيانات بأنه: وأخيرًا يُعرِّ
"أي شــخص طبيعــي أو اعتبــاري مختــص بطبيعــة عملــه، بمعالجــة البيانــات الشــخصية لصالحــه أو لصالــح 

المتحكم بالاتفاق معه ووفقًا لتعليماته" ٥.

٢ - الدليل الصادر عن مُنظمة أكسس ناو بعنوان: "إنشاء إطار المعطيات الشخصية: 
     دليل للمشرعين حول ما يجب فعله واجتنابه، دروس مُقتبسة من القانون العام للاتحاد الأوروبي ".
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الهدف من إقرار قانون حماية البيانات الشخصية

لم تكن هناك سياسة تشريعية واضحة تتعلق بقطاع الاتصالات وتكنولوجيا المعلومات يُمكن من خلالها فهم 
ع المصــري، أو فهــم ترتيــب  ــى جــدول أعمــال المُشــرِّ ــي تفــرض نفســها عل الاحتياجــات التشــريعية الت
الأولويــات المُتعلقــة بإصــدار بعــض التشــريعات، لذلــك اعتمــدت الورقــة علــى التصريحــات الصحفيــة 
الصــادرة عــن أعضــاء لجنــة الاتصــالات بمجلــس النــواب، ومحاولــة اســتنتاج الهــدف مــن إقــرار قانــون 

حماية البيانات من خلال قراءة مذكرته الإيضاحية والتقارير البرلمانية ذات الصلة بهذا القانون.

خــلال الــدورة البرلمانيــة الماضية الممتدة من أكتوبر ٢٠١٥ وحتى ســبتمبر ٢٠٢٠، صــدر عن لجنة الاتصالات 
ــة  ــرار ثلاث ــى إق ــس عل ــل المجل ــادت بعم ــي أف ــد مــن التصريحــات الت ــواب المصــري العدي ــس الن بمجل
قوانيــن رئيســية، أولهــا كان قانــون الجرائــم الإلكترونيــة والــذي صــدر فــي الربــع الثالــث مــن عــام 
ــات  ــة البيان ــون حماي ــا قان ــات"، وثانيه ــة المعلوم ــم تقني ــة جرائ ــون "مُكافح ــوان قان ــت عن ٢٠١٨ تح
الشــخصية، والــذي صــدر فــي منتصــف عــام ٢٠٢٠، تحــت عنــوان قانــون: "حمايــة البيانــات الشــخصية"، 
ــام  ــي منتصــف ع ــان ف ــى البرلم ــودته إل ــلت مس ــذي أُرس ــات، ال ــداول المعلوم ــة ت ــون حري ــرًا قان وأخي

٢٠١٨، ورغم بدء مُناقشة المسودة النهائية للقانون فإنه لم يُصدَر حتى انتهاء الدورة البرلمانية.

أشــارت التصريحــات والنقاشــات البرلمانيــة إلــى أن هنــاك ارتباطًــا بيــن التشــريعات الثلاثــة، وأن هنــاك 
ــة  ــون الجريم ــرار قان ــام إق ــات أم ــاك عقب ــن هن ــم تك ــن. ل ــذه القواني ــرار ه ــى إق ــة إل ــة عاجل حاج
الإلكترونيــة، حيــث جــاء هــذا القانــون ليَبسُــط يــد جهــات إنفــاذ القانــون علــى الســاحة الافتراضيــة عبــر 
تقنيــن مُمارســات معاديــة لحقــوق الإنســان والحريــات الأساســية مثــل حجــب المواقــع، وتجريــم صــور 
التعبيــر علــى الإنترنــت، وأصبحــت قواعــده فيمــا بعــد أساسًــا لتوجيــه الاتهامــات الجنائيــة الفضفاضــة فــي 
جرائــم الــرأي، بينمــا تأخــر إصــدار قانــون حمايــة البيانــات الشــخصية، الــذي قــد يضــع  قيــودًا علــى 
الجهــات الحكوميــة فــي اســتخدام البيانــات الشــخصية للأفــراد، وتــم إرجــاء إصــدار قانــون حريــة تــداول 

المعلومات لأسباب غير معروفة ولأجل غير معلوم.

٣ - المادة رقم ١ من قانون حماية البيانات الشخصية رقم ١٥١ لسنة ٢٠٢٠.

٤ - المادة رقم ١ من قانون حماية البيانات الشخصية رقم ١٥١ لسنة ٢٠٢٠.

٥ - المادة رقم ١ من قانون حماية البيانات الشخصية رقم ١٥١ لسنة ٢٠٢٠.
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ر قواعده الحماية اللازمة للبيانات الشخصية للمواطنين هي  لم تكن الحاجة المُجتمعية إلى إقرار قانون توفِّ
الهدف الرئيسي، حيث أن النقاشات البرلمانية والحكومية السابقة على إقرار القانون ذكرت أهدافًا مُختلفة، من 
بينها أن إقرار القانون سيسهم في رفع تصنيف مصر في مؤشر حقوق الإنسان٦، بينما تُشير المذكرة الإيضاحية 
المُرفقــة بمشــروع قانــون حمايــة البيانــات الشــخصية إلــى أهــداف تتعلــق بالعائــد الاقتصــادي مــن إقــرار 
القانــون، حيــث تنتهــي المذكــرة إلــى أن معرفــة القيمــة الاقتصاديــة للبيانــات الشــخصية تأتــي بشــكل 
ــات التحليل الضخمة لهذه البيانات، كما تساهم حمايتها في تطوير وتنمية صناعة  ــن خــلال عملي أساســي م
التعهيد (outsourcing) ،  وصناعة مراكز البيانات، بما يحقق وفرة اقتصادية كبيرة تسهم في خلق مزيد من 
فرص العمل، وتشجع على جــذب الاســتثمارات فــي قطاعــات الدولــة المُختلفــة. كمــا يؤكــد علــى نفــس 
المعنــى مــا ورد بالتقريــر البرلمانــي المُشــترك بيــن لجنــة الاتصــالات ولجنــة الأمــن القومــي بالبرلمــان 
المصــري، والــذي جــاء بــه أن اهتمــام الدولــة بتشــجيع الاســتثمارات فــي مجــال صناعــة مراكــز البيانــات 
ــا كان ذلــك يتطلــب وجــود  العملاقــة ســوف يســاعد مصــر علــى أن تصبــح "ممــر رقمــي عالمــي"، ولمَّ
بيئــة تشــريعية مُناســبة، جــاء القانــون ليهيــئ المنــاخ الاســتثماري فــي مصــر ويســاهم فــي تحســين ســمعة 
الأداء الحكومــي علــى المســتوى الدولــي. كمــا بينــت هــذه النقاشــات أن المشــروع يهــدف إلــى "التواكــب 

ا في العالم". مع المعيار العالمي الخاص بحماية البيانات الشخصية حاليًّ

فالمعيــار الأساســي وهــو اللائحــة العامــة لحمايــة البيانــات الشــخصية (GDPR) "وهــي القواعــد الذهبيــة 
ــة  ــون "حماي ــن القان ــا يضم ــتخدمين"، كم ــخصية للمُس ــات الش ــة البيان ــم لحماي ــي العال ــودة ف الموج
الاســتثمارات الوطنيــة وخاصــة المُتعاملــة مــع الاتحــاد الأوروبــي". ومــن خــلال هــذه التصريحــات يمكــن 
القــول بــأن الهــدف مــن إقــرار قانــون حمايــة البيانــات الشــخصية هــو إعطــاء انطبــاع للمجتمــع الدولــي 
حــول وجــود حمايــة قانونيــة لخصوصيــة الأفــراد كأحــد مؤشــرات نجــاح بيئــة الاســتثمار وليــس حمايــة 

خصوصية الأفراد كهدف في حد ذاته.

٦ - تصريح صادر من النائب نضال السعيد رئيس لجنة الاتصالات وتكنولوجيا المعلومات بالبرلمان المصري
    البوابة الإلكترونية لجريدة الأهرام بتاريخ ٨ أكتوبر ٢٠١٨.
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استثناءات واسعة على حماية البيانات الشخصية 

جاء إصدار قانون حماية البيانات متأخرًا في نهاية الدور التشريعي الأخير، حيث بدأت النقاشات حول مسودة 
من  القانون  على  النهائية  الموافقة  تمت  حتى  البرلمانية  المُناقشات  واستمرت   ،٢٠١٧ عام  نهاية  منذ  القانون 

البرلمان في بداية عام ٢٠٢٠ وإصداره من رئيس الجمهورية في منتصف عام ٢٠٢٠.

يرجع التأخير في إصدار القانون إلى الاعتراضات التي أُبديت من جهات إدارية مُختلفة، من بينها وزارة الداخلية 
المصرية، حيث عقدت لجنة الاتصالات وتكنولوجيا المعلومات، اجتماعًا في بداية عام ٢٠١٨، مع عدد من ممثلي 
وزارات "الداخلية" و"الدفاع" و"الخارجية"،  لحسم المواد المتعلقة بالأمن القومي، المنصوص عليها بقانون 
القانون علي  إلى عدم سريان أحكام هذا  اللجنة  انتهت  نائبًا، وقد   ٦٠ المُقترح من  الشخصية  البيانات  حماية 
وزارتي الدفاع والداخلية، وذلك بعد تخوفهم من سريان أحكام القانون علي البيانات والمعلومات التي تجمعها 
المخدرات والإرهاب،  المتعلقة بقضايا  المعلومات  التحريات بشكل عام، وبشكل خاص  الداخلية، ومنها  وزارة 
والتركيبة  العقائد  وأصحاب  بالطوائف  الخاصة  والمعلومات  بالسجناء  المتعلقة  المعلومات  وكذلك 

الديمغرافية للسكان ٧. 

ورغم الاستجابة لبعض طلبات جهات الأمن القومي واستثناء هذه الجهات من الخضوع لأحكامه، فإنه لم يُكتب 
لهذا المشروع الاستمرار، حيث تقدمت الحكومة بمشروع قانون آخر، وقد رُوعي في المشروع الذي تقدمت به 
الحكومة المصرية الاستثناءات على البيانات المُرتبطة بالأمن القومي، إلا أن الاعتراضات ظلت تُلاحق المشروع 
م من الحكومة المصرية، حيث أرسل البنك المركزي في شهر يونيو ٢٠١٩ خطابًا إلى رئيس مجلس  المُقدَّ
النواب، يُطالب فيه بعدم سريان أحكام القانون على البيانات الشخصية لعملاء الجهات الخاضعة لإشراف البنك 
المركزي تفاديًا لتداخل الاختصاصات بين البنك المركز المصري ومركز حماية البيانات الشخصية، وأسوة 

بالاستثناءات التي تم إقرارها، مثل البيانات الإحصائية الرسمية أو البيانات التي لدى جهات الأمن القومي ٨.  

 وقد انتهى البرلمان إلى إقرار عدد من الاستثناءات التي تسمح بعدم خضوع بعض البيانات أو البيانات التي 
تتحكم بها بعض الجهات الإدارية لقانون حماية البيانات الشخصية، وقد حددت مواد الإصدار سريان أحكام هذا 
ا لدى أي حائز أو متحكم أو معالج  ا أو كليًّ ا جزئيًّ القانون في شأن حماية البيانات الشخصية المعالجة إلكترونيًّ
لها، وذلك بالنسبة إلى الأشخاص الطبيعيين، وقد وضعت المادة الثالثة من مواد الإصدار عدم سريان أحكام 

القانون في بعض الحالات على النحو الآتي: 

٧ - خبر بعنوان:  اجتماع موسع بـ"لجنة اتصالات" البرلمان لإنهاء مواد "الأمن القومي" بقانون حماية البيانات
     البوابة الإلكترونية لجريدة أخبار اليوم بتاريخ ١٣ يناير ٢٠١٨ .

٨ - خطاب مُحافظ البنك المركزي المُرسل إلى رئيس مجلس النواب المصري بتاريخ ٣٠ مايو ٢٠١٩ (مُرفق).
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(المادة الثالثة)
لا تسري أحكام القانون المرافق على ما يأتي: 

أولاً: البيانــات الشــخصية التــي يحتفــظ بهــا الأشــخاص الطبيعيــون للغيــر ويتــم معالجتهــا للاســتخدام 
الشخصي.

ثانيًــا: البيانــات الشــخصية التــي تتــم معالجتهــا بغــرض الحصــول علــى البيانــات الإحصائيــة الرســمية أو 
تطبيقًا لنص قانوني.

ثالثًــا: البيانــات الشــخصية التــي تتــم معالجتهــا حصــرًا للأغــراض الإعلاميــة بشــرط أن تكــون صحيحــة 
ــة  ــة للصحاف ــريعات المنظم ــدون الإخــلال بالتش ــك ب ــراض أخــرى وذل ــي أغ ــتخدم ف ــة، وألاَّ تس ودقيق

والإعلام.

رابعًا: البيانات الشخصية المتعلقة بمحاضر الضبط القضائي والتحقيقات والدعاوى القضائية.

خامسًــا: البيانــات الشــخصية لــدى جهــات الأمــن القومــي ومــا تقــدره لاعتبــارات أخــرى. ويجــب علــى 
ــم أو المعالــج بتعديــل أو محــو أو  المركــز، بنــاءً علــى طلــبٍ مــن جهــات الأمــن القومــي، إخطــار المتحكِّ
عــدم إظهــار أو إتاحــة أو تــداول البيانــات الشــخصية خــلال مــدة زمنيــة محــددة، وفقًــا لاعتبــارات الأمــن 

دة به. م أو المعالِج بتنفيذ ما ورد بالإخطار خلال المدة الزمنية المحدَّ القومي، ويلتزم المتحكِّ

ــه وإشــرافه  ــات الشــخصية لــدى البنــك المركــزي المصــري والجهــات الخاضعــة لرقابت ــا: البيان سادسً
عــدا شــركات تحويــل الأمــوال وشــركات الصرافــة علــى أن يراعــى فــي شــأنهما القواعــد المقــررة مــن 

البنك المركزي المصري بشأن التعامل مع البيانات الشخصية.

الاســتثناءات التــي تــم النــص عليهــا بقانــون حمايــة البيانــات اعتمــدت معياريــن مُختلفيــن لعــدم  الخضــوع 
للضوابــط المُتعلقــة بحمايــة البيانــات، المعيــار الأول هــو طبيعــة البيانــات، علــى ســبيل المثــال، البيانــات 
الإحصائيــة التــي يجمعهــا الجهــاز المركــزي للتعبئــة العامــة والإحصــاء، أو البيانــات التــي يتــم معالجتهــا 
للاســتخدام الشــخصي، وهــذا النــوع مــن البيانــات قــد يكــون لــه مُبــرر مــن الواقــع، مثــل جمــع البيــات 
ــات  ــض الجه ــتبعد بع ــي فيس ــار الثان ــا المعي ــي، أم ــث العلم ــراض البح ــة أو أغ ــة العام ــدف المصلح به
ــا،   ــن فهمه ــر يُمك ــددة أو معايي ــط مُح ــون دون ضواب ــكام القان ــل لأح ــوع بالكام ــن الخض ــة م الإداري
ــة  ــل للرقاب ــاب كام ــع غي ــا م ــات ومُعالجته ــازة البيان ــددة لحي ــر مُح ــات غي ــي صلاحي ــون يُعط فالقان
ــددات  ــود مُح ــق دون وج ــكل مُطل ــوره بش ــن تص ــر لا يُمك ــو أم ــراءات، وه ــذه الإج ــى ه ــة عل القضائي

تشريعية ترتبط بطبيعة البيانات التي تتحكم بها جهات مثل جهات الأمن القومي. 
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ــب  ــات يصع ــذه الجه ــن ه ــا م ــم مُعالجته ــي تت ــات الت ــض البيان ــاك بع ــرورة أن هن ــوم بالض ــن المفه م
اســتخلاصها بحيــث تكــون خاضعــة لأحــكام القانــون، ولكــن يجــب أن يكــون ذلــك فــي نطــاق مُحــدد، وإن 
كانــت هنــاك بعــض المُبــررات التــي يُمكــن أن تســوقها جهــات الأمــن القومــي لاســتثناء بعــض جوانــب 
ــه  ــد لأوج ــل دون تحدي ــوع بالكام ــدم الخض ــي ع ــذا لا يعن ــإن ه ــون، ف ــوع للقان ــن الخض ــا م عمله

الاستثناءات وبيان الأسباب التي تُبرر هذا الاستثناء.

القانــون لــم يســتبعد جهــات الأمــن القومــي فقــط، ولكــن امتــد هــذا الاســتثناء إلــى جهــات أخــرى، مثــل 
اســتبعاد خضــوع البنــك المركــزي والجهــات الخاضعــة لإشــرافه مــن أحــكام هــذا القانــون، وهــو أمــر لا 
ــري  ــي المص ــاع المصرف ــتبعاد القط ــر، فاس ــكل كبي ــه بش ــن مضمون ــون م غ القان ــرِّ ــه ويُف ــن فهم يُمك
ــارض فقط مع الحقوق الأساسية المنصوص عليها بالمادة  ــون لا يتع ــكام القان ــوع لأح ــن الخض ــل م بالكام
٥٧ من الدستور المصري والتــي تحمــي حــق الأفــراد فــي الخصوصيــة، بــل إن هــذا الاســتثناء يتعــارض مــع 

ع فيما يتعلق بفلسفة وهدف القانون لجذب الاستثمار. اها المُشرِّ الأهداف التي تبنَّ

ضمانات وحقوق المُستخدمين أثناء جمع ومعالجة البيانات

ــي  ــتخدم، والت ــوق المس ــة بحق ــات المُتعلق ــن الضمان ــددًا م ــات الشــخصية ع ــة البيان ــون حماي وضــع قان
أســماها القانــون: "الشــخص المعنــي بالبيانــات"، وتعتبــر هــذه الضمانــات هــي القواعــد الأساســية التــي 
ــات  ــة هــذه الضمان ــات الشــخصية، ورغــم أهمي ــة جمــع ومُعالجــة البيان ــاء عملي ــا أثن ــزام به يجــب الالت
والتــي تُعتبــر الهــدف الأساســي لإصــدار قانــون حمايــة البيانــات الشــخصية، فإنهــا جــاءت فــي صياغــات 
ا، لتنــص علــى أصــل الحــق دون بيــان مُفصــل أو تعريفــات للمفاهيــم الأساســية المُتعلقــة بــه،  مُقتضبــة جــدًّ
عــت هــذه الضمانــات فــي صــور مُختلفــة، حيــث أتــت بشــكل غيــر واضــح  كمــا أن نصــوص القانــون قــد وزَّ
فــي المــادة الخاصــة "بحقــوق الشــخص المعنــي بالبيانــات وشــروط جمــع ومعالجــة البيانــات" وذُكــر 
جــزء منهــا فــي الالتزامــات الــواردة علــى المُتحكــم أو المُعالــج، كمــا أتــت الأجــزاء الأخيــرة منهــا فــي 
ــب علــى المخاطَبِيــن بالقانــون  صــورة شــروط وضوابــط تتعلــق بعمليــة جمــع البيانــات، وهــو مــا يُصعِّ

فهم حقوقهم وإدراكها بشكل مُستساغ.

مادة (٢):

 لا يجــوز جمــع البيانــات الشــخصية أو معالجتهــا أو الإفصــاح عنهــا أو إفشــاؤها بــأي وســيلة مــن الوســائل 
ــا. ويكــون  ــا قانونً ــات، أو فــي الأحــوال المصــرح به ــي بالبيان إلا بموافقــة صريحــة مــن الشــخص المعن

للشخص المعني بالبيانات الحقوق الآتية:
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ــج والاطــلاع  ــم أو معال ــز أو متحك ــدى أي حائ ــه الموجــودة ل ــات الشــخصية الخاصــة ب ــم بالبيان ١- العل
عليها والوصول إليها أو الحصول عليها.

٢- العدول عن الموافقة المسبقة على الاحتفاظ ببياناته الشخصية أو معالجتها.
٣- التصحيح أو التعديل أو المحو أو الإضافة أو التحديث للبيانات الشخصية.

٤- تخصيص المعالجة في نطاق محدد.
٥- العلم والمعرفة بأي خرق أو انتهاك لبياناته الشخصية.

ــات  ــوق والحري ــع الحق ــي تعارضــت م ــا مت ــخصية أو نتائجه ــات الش ــة البيان ــي معالج ــراض عل ٦- الاعت
يــؤدي  الســابقة،  الفقــرة  مــن   (٥) البنــد  وباســتثناء  بالبيانــات.  المعنــي  للشــخص  الأساســية 
الشــخص المعنــي بالبيانــات مقابــل تكلفــة الخدمــة المقدمــة إليــه مــن المتحكــم أو المعالــج فيمــا يخــص 
ممارســته لحقوقــه، ويتولــى المركــز إصــدار قــرارات تحديــد هــذا المقابــل بمــا لا يجــاوز عشــرين ألــف 

جنيه.

ــض  ــاك بع ــتخدمين، هن ــات المُس ــة ببيان ــات المُتعلق ــوق والضمان ــة الحق ــكالية صياغ ــى إش ــة إل بالإضاف
الضمانات التي أغفلها النص الخاص بتنظيم حقوق المُستخدمين، من بين هذه الحقوق: 

الحق في العلم بأي خرق أو انتهاك : 

أشــار نــص المــادة ٢ مــن قانــون حمايــة البيانــات إلــى حــق المُســتخدم فــي العلــم والمعرفــة بأي خــرق أو 
انتهــاك لبياناتــه الشــخصية، إلا أن النــص لــم يتحــدث عــن آليــة الإبــلاغ أو المــدى الزمنــي الــذي يجــب 
 ٧ المــادة  نــص  أن  ورغــم  الانتهــاك،  حقــه  فــي  وقــع  مَــن  إخطــار  خلالــه  يتــم  أن 
المُتعلقــة بالتزامــات المُتحكــم والمُعالــج قــد نظمــت عمليــة الإبــلاغ عــن أي خــرق أو انتهــاك للبيانــات 
ــط،  ــات فق ــة البيان ــلاغ مركــز حماي ــم إب ــى أن يت ــص اقتصــر عل ــإن الن ــا، ف ــي يحوزانه الشــخصية الت
وليــس صاحــب البيانــات، خــلال اثنتيــن وســبعين ســاعة، وفــي حــال كان هــذا الخــرق أو الانتهــاك متعلقًــا 
ــا إلــى مركــز حمايــة البيانــات، وعلــى المركــز  باعتبــارات حمايــة الأمــن القومــي فيكــون الإبــلاغ فوريًّ
وفــي جميــع الأحــوال إخطــار جهــات الأمــن القومــي بالواقعــة فــورًا، دون ذكــر لأي إطــار زمنــي يتعلــق 

بإبلاغ الأشخاص أصحاب البيانات التي يتم اختراقها. 

الحق في معرفة الهدف من جمع البيانات وأسباب المُعالجة : 

اكتفــى نــص المــادة ٢ مــن قانــون حمايــة البيانــات الشــخصية بتنظيــم حق المُســتخدم فــي العلــم بالبيانات 
ــا  ــلاع عليه ــات والاط ــج البيان ــم أو معال ــز أو متحك ــدى أي حائ ــودة ل ــه الموج ــة ب ــخصية الخاص الش

والوصول إليها أو الحصول عليها
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، إلا أن النــص أغفــل حــق المُســتخدمين فــي الاستفســار عــن الهــدف مــن جمــع البيانــات، وجعــل القانــون 
هــذا الحــق مُجــرد شــرط مــن ضمــن الشــروط التــي يجــب توافرهــا أثنــاء عمليــة جمــع البيانــات فــي 
ضمــن  مــن  أن  إلــى  البيانــات  حمايــة  قانــون  مــن   ٣ المــادة  أشــارت  حيــث  الأولــى،  المــرة 
ــة للشــخص  ــات الشــخصية لأغــراض مشــروعة ومحــددة ومعلن ــات، أن تجمــع البيان شــروط جمــع البيان
المعنــي، هــذه الصياغــة لهــا أثــر هــام، أن شــروط جمــع المعلومــات جــاءت بصياغــة غيــر واضحــة مُكتفيــة 
ــي أن  ــا يعن ــو م ــي"، وه ــن للشــخص المعن ــبب مشــروع ومُعل ــدف لس ــون اله ــارة: "أن يك باســتخدام عب
ــد  ــات ســوف تكــون فــي صــورة إخطــار واحــد عن ــة إخطــار المُســتخدم بالهــدف مــن جمــع البيان عملي
الموافقــة الأولــى علــى جمــع البيانــات، وهنــا يظهــر الفــارق بيــن النــص علــى الهــدف مــن جمــع البيانــات 
ــات  ــع البيان ــدف مــن جم ــم اله ــث أن تنظي ــا للمُســتخدم، حي ــم أو حقًّ ــى المُتحك ــه شــرطًا عل ــن كون بي
ومعالجتهــا كحــق للمُســتخدم يعنــي القــدرة علــى الاستفســار الدائــم والمُســتمر فــي أي مرحلــة ســواء 
كانــت مرحلــة جمــع البيانــات أو مُعالجتهــا، ولا يُمكــن الاكتفــاء فــي هــذه الحالــة بالموافقــة الأولــى، أو 
اعتبــار الموافقــة الأولــى ســارية علــى كافــة البيانــات التــي يتــم جمعهــا بعــد الحصــول عليهــا. فالهــدف 
مــن المعرفــة الدائمــة والمُســتمرة هــو ضمانــة أساســية يُمكــن مــن خلالهــا مُمارســة الحــق فــي الاعتــراض 

أو العدول عن الموافقة المسبقة على الاحتفاظ ببياناته الشخصية أو معالجتها. 

ارتفاع الرسوم:

يضــع القانــون ســقفًا للحــد الأقصــى لمقابــل تكلفــة الخدمــة المقدمــة إلــى المُســتخدم مــن المتحكــم أو 
المعالــج فيمــا يخــص ممارســته لحقوقــه، والتــي مــن المُمكــن أن تصــل إلــى عشــرين ألــف جنيــه مصــري، 
وتجــب الإشــارة هنــا إلــى أن هــذا الرســم يُثيــر مخــاوف حــول ارتفــاع تكلفــة الحصــول علــى خدمــات 
ــب علــى المُســتخدم مُمارســة حقوقــه القانونيــة  تتعلــق بحــق المُســتخدمين بالأســاس، وهــو مــا قــد يُصعِّ
ــن خــلال إصــدار  ــن تداركــه م ــر يُمك ــذا الأم ــه، إلا أن ه ــى بيانات ــاظ عل ــة بالحف والدســتورية المُتعلق
قــرارات تحديــد أســعار الخدمــات التــي ســوف يُصدرهــا مركــز حمايــة البيانــات، حيــث أن القانــون لــم 
ا أدنــى لتقديــم هــذه الخدمــات، لــذا يجــب علــى مركــز حمايــة البيانــات عنــد وضــع القواعــد  يضــع حــدًّ
الخاصــة بتســعير الخدمــات، أن يُراعــي فــرض رســوم تتناســب مــع التكاليــف الإداريــة لتوفيــر البيانــات أو 
المعلومــات، مــع مُراعــاة طبيعــة البيانــات المطلوبــة والجُهــد الــلازم لاســتخراجها ومــدى تكــرار طلــب 

هذه البيانات.
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 إجراءات إتاحة البيانات الشخصية 

من  كلٌّ  يمتلكها  التي  البيانات  إلى  المُستخدم  وصول  إتاحة  البيانات،  حماية  لقانون  الرئيسية  الأهداف  من 

المُتحكم أو المُعالج أو الحائز، وهي خطوة أساسية لتفعيل حقوق المُستخدم المُختلفة، سواء برغبة المُستخدم 

ثم  ومن  البيانات،  بإتاحة  المُتعلقة  الضمانات  تتسم  أن  يجب  لذا  تعديلها،  أو  وتصحيحها  البيانات  محو  في 

الإجراءات المُرتبطة بذلك، بالوضوح وعدم اللبس والنص صراحة على القواعد والإجراءات الضامنة لذلك.

مادة (١٠) : 

يلتزم كل من المتحكم والمعالج والحائز عند طلب إتاحة البيانات الشخصية بالإجراءات الآتية:

١ - أن يكون بناءً علي طلب كتابي يقدم إليه من ذي صفة أو وفقًا لسند قانوني.

٢ - التحقق من توافر المستندات اللازمة لتنفيذ الإتاحة والاحتفاظ بها.

٣ - البت في الطلب ومستنداته خلال ستة أيام عمل من تاريخ تقديمه إليه، وعند صدور قرار بالرفض يجب أن 

يكون الرفض مسببًا، ويعتبر مضي المدة المشار إليها دون رد في حكم الرفض.

ملاءمة ا±تاحة :

لم يُحدد نص المادة ١٠ طريقة الرد على طلب الحصول على البيانات، حيث اكتفى النص بتحديد المواعيد التي 

يجب الرد خلالها فقط، ويحتاج النص إلى أن يكون أكثر وضوحًا، حول الطريقة التي تتم بها إتاحة البيانات 

يُحددها  التي  الأنسب  بالطريقة  م  تُقدَّ وأن  ومفهومة،  واضحة  بلغة  البيانات  تتاح  أن  يجب  حيث  المطلوبة، 

المُستخدم سواء كان ذلك كتابة أو بإحدى الوسائل الإلكترونية، وأن تتاح بصيغ تقنية شائعة وغير مُعقدة.

الضوابط المُتعلقة بالبيانات المُتاحة :

 لم يذكر نص المادة ١٠ الضوابط المُتعلقة بالرد على طلب إتاحة البيانات، فيجب على المُتحكم أو المُعالج أن 

يوضح في الرد على طلب الإتاحة حالة البيانات المطلوب إتاحتها، وما إذا تمت مُعالجتها، وما إذا تمت مُشاركة 

البيانات مع أطراف أخرى، وفترة تخزين البيانات، والأوجه التي تم من خلالها استخدام البيانات. 

غياب إجراءات تصحيح أو تعديل أو محو البيانات :

 نظمت المادة ١٠ بعض الإجراءات المُتعلقة بإتاحة البيانات، إلا أن القانون قد أغفل الإجراءات المُنظمة لطلبات 

تصحيح أو تعديل أو محو البيانات الشخصية، مُكتفيًا بوضع التزام على المُتحكم أو المُعالج بنص المادة ١٢ التي 

تُلزم المُتحكم أو المُعالج بتصحيح أي خطإ بالبيانات الشخصية فور إبلاغه أو علمه به، ولكن لم يُنظم القانون 

الإجراءات المُتعلقة بـتقديم طلبات التصحيح أو المحو، والآلية التي تتم من خلالها.
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التزامات المُتحكم والمُعالج والحائز 

يكفُل القانون عددًا من الضمانات التي تتعلق بحماية البيانات الشخصية للمُستخدمين، وتنعكس هذه الضمانات 
ق القانون بين الالتزامات التي تقع  في صورة التزامات تقع على كل مُعالج أو مُتحكم أو حائز للبيانات، وقد فرَّ
على المُتحكم والمُعالج، بينما أغفل الالتزامات المُتعلقة بالحائز. فتنظم المادة ٤ من القانون الالتزامات التي 
مثل  المُستخدمين،  بحقوق  تتعلق  التزامات  بين  ما  بالقانون  الواردة  الالتزامات  وتتنوع  المُتحكم،  على  تقع 
ضرورة موافقة الشخص المعني بالبيانات، للحصول علي البيانات الشخصية أو تلقيها من الحائز أو من الجهات 
المختصة بتزويده بها، وكذلك التأكد من صحة البيانات الشخصية واتفاقها وكفايتها مع الغرض المحدد 
لجمعها، ومحو البيانات الشخصية لدى المُتحكم فور انقضاء الغرض المحدد منها، والتزام المُتحكم بتصحيح 

أي خطإٍ بالبيانات الشخصية فور إبلاغه أو علمه به.

كما أشار نص المادة ٤ إلى بعض الضوابط والشروط التي يجب أن يلتزم بها المُتحكم عند مُمارسة نشاطه، 
من بينها ضرورة الحصول علي ترخيص أو تصريح من مركز حماية البيانات للتعامل مع البيانات الشخصية، 
كذلك وضع طريقة وأسلوب ومعايير المعالجة طبقًا للغرض المحدد، التأكد من اتساق الغرض المحدد من 
جمع البيانات الشخصية مع أغراض معالجتها، وكذلك اتخاذ جميع الإجراءات التقنية والتنظيمية وتطبيق 
يتها، وعدم اختراقها أو إتلافها أو  المعايير القياسية اللازمة لحماية البيانات الشخصية وتأمينها حفاظًا علي سِرِّ
تغييرها أو العبث بها من قِبَل أي إجراء غير مشروع، وكذلك إمساك سجل خاص للبيانات، يتضمن وصف 
فئات البيانات الشخصية لديه، وتحديد من سيفصح لهم عن هذه البيانات أو يتيحها لهم، وسنده والمُدد الزمنية 
وقيودها ونطاقها وآليات محو البيانات الشخصية لديه أو تعديلها وأي بيانات أخرى متعلقة بنقل تلك البيانات 
الشخصية عبر الحدود، ووصف الإجراءات التقنية والتنظيمية الخاصة بأمن البيانات، وتوفير الإمكانيات اللازمة 

لإثبات هذه الالتزامات، وتمكين المركز من التفتيش والرقابة للتأكد من ذلك.
ا، بتعيين ممثل  ا إلزاميًّ وفيما يتعلق بالمُتحكم في البيانات خارج جمهورية مصر العربية، فقد وضع القانون نصًّ
له في جمهورية مصر العربية، وقد أحال نص المادة ٤ السياسات والإجراءات والضوابط والمعايير الفنية التي 

يجب أن يلتزم بها المُتحكم إلى اللائحة التنفيذية للقانون والتي لم تصدر حتى الآن.

غياب التزامات الحائز للبيانات :

ف قانون حماية البيانات الحائز للبيانات تعريفًا واضحًا، كما لم يستطع القانون التمييز بين وظيفة   لم يُعرِّ
ف الحائز بأنه أي شخص طبيعي أو اعتباري يحوز ويحتفظ  الحائز ووظيفة المُتحكم أو المُعالج، حيث عُرِّ
ا ببيانات شخصية في أي صورة من الصور، كما وضع القانون إطارًا يُنظم من خلاله عملية  ا أو فعليًّ قانونيًّ
إجراءات إتاحة البيانات من خلال الحائز والتي تم النص عليها بالمادة ١٠ من قانون حماية البيانات، ورغم ذلك 
المُتحكم  من  على كلٍّ  تقع  التي  الالتزامات  ليُنظم  الشخصية  البيانات  حماية  قانون  من  الثالث  الفصل  جاء 

والمُعالج فقط، دون ذكر لالتزامات حائز البيانات.
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الالتزامات ا¶ساسية عند عملية جمع البيانات :

 لم يُفرد قانون حماية البيانات فصلاً مستقلاًّ يُنظم من خلاله الضوابط المُتعلقة بالمعلومات الأساسية التي 

يجب أن يُحاط بها المُستخدم عند جمع المعلومات، مُكتفيًا بوضع القواعد الأساسية التي يلتزم بها المُتحكم 

والمُعالج، المُتعلقة بإمساك سجل خاص للبيانات، على أن يتضمن هذا السجل وصف فئات البيانات الشخصية 

لديه، وتحديد من سيفصح لهم عن هذه البيانات أو يتيحها لهم وسنده والمدد الزمنية وقيودها ونطاقها وآليات 

محو البيانات الشخصية لديه أو تعديلها، وهو ما يعني أن الالتزامات التي تقع على كلٍّ من المُتحكم والمُعالج، 

تتم كأحد الإجراءات الإدارية الداخلية، أو لأهداف المُتابعة والتفتيش من مركز حماية البيانات، ولم يضع 

القانون أي التزامات إجرائية واضحة تتعلق بتفعيل حقوق المُستخدم (الشخص المعني بالبيانات)، عندما يتم 

جمع البيانات الشخصية، لذلك كان يجب أن يكون ضمن الالتزامات التي تقع على كلٍّ من المُتحكم والمُعالج، 

عند الحصول على/ جمع البيانات الشخصية، تزويد المُستخدم كتابة بالمعلومات التالية:

    بيانات الاتصال بمسؤول حماية البيانات لدى المُتحكم والمُعالج.

    أغراض المعالجة التي من المُمكن أن تتم على البيانات الشخصية.

    الأساس القانوني للمعالجة.

    الفترة التي سيتم خلالها تخزين البيانات الشخصية.

    الإجراءات اللازمة للحصول على نسخة من البيانات.

المتعلقة بموضوع  المُعالجة  تقييد  أو  الشخصية  البيانات  أو محو  تعديل  أو  بتصحيح  المُتعلقة  الإجراءات     

البيانات أو الاعتراض على المعالجة.

     إجراءات سحب الموافقة المُسبقة على عملية جمع البيانات.

    إجراءات الطعن على أيٍّ من قرارات تعديل أو محو أو تصحيح أو نقل البيانات والجهة التي تتم أمامها 

الإجراءات.

    مدى احتمالية أن تتم المُعالجة عبر أطراف أخرى غير خاضعة للقوانين المصرية.
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مُشاركة البيانات عبر الحدود  

لم تَعُد عملية نقل ومشاركة البيانات أمرًا يقتصر على الجهات الحكومية أو الشركات الوطنية، وخاصة أن 
ا، هذا بالإضافة إلى التطورات المُتعلقة بتوقيع اتفاقات  التعاملات التي تتم عبر الحدود التقليدية أصبحت أمرًا يوميًّ
أطرافها الدول تسمح بُمشاركة البيانات لأغراض مُتعددة، وهو ما يعني أن هناك مخاطر تتعلق باحتمالية حدوث 
انتهاكات تتعلق بالبيانات الشخصية، لم يضع قانون حماية البيانات الشخصية المصري معايير واضحة تمثل الحد 
الأدنى الذي يجب توافره خلال عملية مُشاركة البيانات عبر الحدود سواء تم ذلك مع أطراف حكومية أو شركات 
أو مُنظمات خارج مصر، لم يضع قانون حماية البيانات سوى شرطين يجب توافرهم عند مُشاركة أو إتاحة البيانات 
عبر الحدود، الأول: توفر مستوى حماية لا تقل عن مستوى الحماية المنصوص عليها بالقانون المصري، والثاني: 

أن يكون هناك ترخيص من مركز حماية البيانات لمُشاركة البيانات مع أطراف أجنبية.

مادة (١٤) : 

يحظر إجراء عمليات نقل للبيانات الشخصية التي تم جمعها أو تجهيزها للمعالجة إلى دولة أجنبية أو تخزينها 
أو مشاركتها إلا بتوافر مستوًى من الحماية لا يقل عن المستوى المنصوص عليه في هذا القانون، وبترخيص 
والقواعد  والضوابط  والمعايير  السياسات  القانون  لهذا  التنفيذية  اللائحة  وتحدد  المركز.  من  تصريح  أو 

اللازمة لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة البيانات الشخصية عبر الحدود وحمايتها.

مادة (١٥) : 

استثناءً من حكم المادة (١٤) من هذا القانون، يجوز في حالة الموافقة الصريحة للشخص المعني بالبيانات أو 
من ينوب عنه نقل أو مشاركة أو تداول أو معالجة البيانات الشخصية إلي دولة لا يتوفر فيها مستوى الحماية 

المشار إليها في المادة السابقة، وذلك في الحالات الآتية:

١- المحافظة على حياة الشخص المعني بالبيانات، وتوفير الرعاية الطبية أو العلاج أو إدارة الخدمات الصحية له.
٢- تنفيذ التزامات بما يضمن إثبات حق أو ممارسته أمام جهات العدالة أو الدفاع عنه.

٣- إبرام عقد، أو تنفيذ عقد مبرم بالفعل، أو سيتم إبرامه بين المسؤول عن المعالجة والغير، وذلك لمصلحة 
الشخص المعني بالبيانات.

٤- تنفيذ إجراء خاص بتعاون قضائي دولي.
٥- وجود ضرورة أو إلزام قانوني لحماية المصلحة العامة. ٦ - إجراء تحويلات نقدية إلى دولة أخرى وفقًا 

لتشريعاتها المحددة والسارية.
٧- إذا كان النقل أو التداول يتم تنفيذًا لاتفاق دولي ثنائي أو متعدد الأطراف تكون جمهورية مصر العربية 

طرفًا فيه.
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 عدم كفاية القواعد المنصوص عليها بالقانون المصري لحماية البيانات عبر الحدود :

تناول قانون حماية البيانات القواعد المُتعلقة بمُشاركة البيانات بشكل مختصر، لم يذكر القانون أهم القواعد 
المُتعلقة بتحديد نطاق المسؤولية بين الأطراف المُختلفة، كما أن الشروط التي يتطلب قانون حماية البيانات 
الشخصية توفرها تقتصر فقط على توفر القواعد التشريعية المنصوص عليها في الدولة الأجنبية، بينما هناك 
معايير أخرى يجب الالتفات إليها، مثل: مدى احترام الدولة الأجنبية لقواعد حقوق الإنسان والحريات الأساسية، 
ووجود هيئة أو مفوضية مُستقلة تعمل على إنفاذ القانون بشكل صحيح، والضوابط المُتعلقة بالمُمارسات الفعلية 

وليست التشريعية فقط.

الاستثناءات الواردة على عدم مُشاركة البيانات :

يُنظم القانون في المادة ١٥ الحالات المُستثناة التي لا تتقيد بالقواعد الواجب اتباعها عند مُشاركة أو إتاحة البيانات 
عبر الحدود، والاستثناءات تعتمد بالأساس على موافقة ورغبة المُستخدمين في مُشاركة بياناتهم مع أطراف لا 
على مركز حماية  التزامًا  يضع  لم  النص  لكن  الشخصية،  البيانات  بحماية  الخاصة  بالقواعد  بالضرورة  تلتزم 
بالقواعد  التقيد  البيانات دون  المُحتملة في حالة مُشاركة  بالمخاطر  المُستخدم  إبلاغ  البيانات يتعلق بضرورة 

المنصوص عليها في قانون حماية البيانات المصري.

غياب السياسات والمعايير والضوابط اللازمة لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة 

البيانات الشخصية عبر الحدود :

أحال قانون حماية البيانات، القواعد المُتعلقة بالسياسات والمعايير اللازمة لإتاحة ومُشاركة البيانات عبر الحدود 
إلى اللائحة التنفيذية، وهو خطأ تشريعي يجب مُعالجته، فعملية حماية البيانات هي الهدف الرئيسي من إقرار 
القانون، وبالتالي لا يجب إحالة القواعد المُنظمة لها إلى السلطة التنفيذية، أو أن تخضع لمعايير مُتغيرة لا يُمكن 

للمُستخدم مُتابعة تطوراتها.

والاختصاص  التحقيق  في  والمساعدة  الشكاوى  إحالة  في  البيانات  حماية  مركز  دور 

القضائي :

عملية مُشاركة وإتاحة البيانات عبر الحدود قد يترتب عليها انتهاكات تتعلق بإفشاء البيانات، وهو ما يستدعي 
اتخاذ الإجراءات القانونية المُتعلقة بتقديم الشكوى واللجوء إلى القضاء إذا لزم الأمر، وهو ما يستدعي توضيح 
الاختصاص القضائي عند حدوث نزاع، كما أن هذا الأمر يُثير إشكالية تطبيق الأحكام القضائية المصرية خارج 
الحدود المصرية لاختلاف الأنظمة القضائية من دولة إلى أخرى، وهو ما سكتت عنه نصوص القانون، ولم يوضح 

القانون دور مركز حماية البيانات في مُتابعة عملية تنفيذ الأحكام القضائية ذات الصلة.
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التحقيق :
كذلك لم يذكر القانون دور مركز حماية البيانات في عملية التحقيق في الشكاوى المُقدمة ضد أطراف خارج 
مصر تكون قد تمت مُشاركة البيانات الشخصية معها، أو طريقة تقديم المُساعدة للمُستخدمين، كما لم يتحدث 
القانون صراحة عن دور المركز في الإعلان الدائم عن قوائم الدول أو الشركات أو المُنظمات التي تلتزم بقواعد 
حماية البيانات الشخصية، وهو الأمر الذي يتطلب أن يكون من بين وظائف المركز مراقبة التطورات في البلدان 

والمنظمات الدولية.

تشكيل واختصاصات مركز حماية البيانات 

نظمت نصوص قانون حماية البيانات الشخصية تشكيل ودور الهيئة المنوط بها حماية البيانات الشخصية، وقد سُمي 
بمركز حماية البيانات الشخصية، وقد عُهد إلى هذا المركز القيام بكافة المهام المُتعلقة بمتابعة إنفاذ قانون 
حماية البيانات الشخصية، وقد نظمت نصوص القانون تشكيل واختصاصات مركز حماية البيانات الشخصية من 
خلال المادة ١٩ من قانون حماية البيانات، حيث يهدف المركز إلى حماية البيانات الشخصية وتنظيم معالجتها 
وإتاحتهــا، وأفــرد القانــون للمركــز عــددًا مــن الاختصاصــات لمُباشــرة نشــاطه، مــن بينهــا توحيــد سياســات 
وخطــط حمايــة ومعالجــة البيانــات الشــخصية داخــل الجمهوريــة، إصــدار التراخيــص أو التصاريــح 
ــون،  ــذا القان ــكام ه ــق أح ــخصية وتطبي ــات الش ــة البيان ــة بحماي ــة المتعلق ــر المختلف ــات والتدابي والموافق
اعتمــاد الجهــات والأفــراد، ومنحهــم التصاريــح اللازمــة التــي تتيــح لهــم تقديــم الاستشــارات فــي إجــراءات 
حمايــة البيانــات الشــخصية، التنســيق والتعــاون مــع جميــع الجهــات والأجهــزة الحكوميــة وغيــر الحكوميــة 
فــي ضمــان إجــراءات حمايــة البيانــات الشــخصية، والتواصــل مــع جميــع المبــادرات ذات الصلــة، ودعــم تطويــر 
كفــاءة الكــوادر البشــرية العاملــة فــي جميــع الجهــات الحكوميــة وغيــر الحكوميــة القائمــة علــى حمايــة 

البيانات الشخصية. 

ــة  ــات، الرقاب ــة البيان ــة بحماي ــات المُتعلق ــكاوى والبلاغ ــي الش ــات تلق ــة البيان ــص مركــز حماي ــا يخت كم
ــق مــن  ــة، والتحق ــة اللازم ــون واتخــاذ الإجــراءات القانوني ــن بأحــكام هــذا القان ــى المخاطبي ــش عل والتفتي
ــة  ــة بحماي ــرة والاستشــارات المتعلق ــواع الخب ــع أن ــم جمي ــر الحــدود، وتقدي ــات عب شــروط حركــة البيان
ــات ومذكــرات  ــرام الاتفاقي ــة، إب ــات القضائي ــق والجه ــات التحقي ــى الأخــص لجه ــات الشــخصية، وعل البيان
ــا  ــل المركــز وفقً ــة بعم ــة ذات الصل ــات الدولي ــع الجه ــرات م ــادل الخب ــاون وتب ــيق والتع ــم والتنس التفاه
للقواعــد والإجــراءات المقــررة فــي هــذا الشــأن، إعــداد وإصــدار تقريــر ســنوي عــن حالــة حمايــة البيانــات 

الشخصية في جمهورية مصر العربية.
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تشكيل مركز حماية البيانات واستقلاله :

اعتمد القانون على آلية اختيار أعضاء مجلس إدارة مركز حماية البيانات عن طريق الترشيح  المُباشر من بعض 

المُتعلقة بالأعضاء، ويغلب على تشكيل مجلس إدارة المركز  الجهات الإدارية، دون ذكر للمعايير أو الخبرات 

الطابع الإداري دون تمثيل لأصحاب المصالح أو لمُنظمات المجتمع المدني العاملة في مجال حماية البيانات، حيث 

تشكل الجهات الأمنية ما يقرب من نصف أعضاء المجلس تقريبًا، أربعة مُمثلين من أصل تسعة أعضاء مجلس إدارة 

المركز، وهو أمر لا يُمكن فهمه في ظل استثناء جهات الأمن القومي من الخضوع لأحكام قانون حماية البيانات 

الشخصية، كما أن نصوص القانون لم تتحدث صراحة عن المعايير الخاصة بضرورة عدم وجود تضارب للمصالح 

البيانات، كافة هذه  بإدارة مركز حماية  المُتعلقة  المجلس والمهام  التي يتولاها أعضاء  الإدارية  الوظائف  بين 

المُلاحظات تجعل من مركز حماية البيانات هيئة غير مُستقلة، يصعب ضمان عدم حدوث تدخلات مُباشرة في 

إدارته لعملية هامة مثل حماية بيانات المُستخدمين .

مادة (٢٠) :

 يكون للمركز مجلس إدارة، يشكل برئاسة الوزير المختص، وعضوية كل من:

١- ممثل عن وزارة الدفاع يختاره وزير الدفاع.

٢- ممثل عن وزارة الداخلية يختاره وزير الداخلية.

٣- ممثل عن جهاز المخابرات العامة يختاره رئيس الجهاز.

٤- ممثل عن هيئة الرقابة الإدارية يختاره رئيس الهيئة.

٥- ممثل عن هيئة تنمية صناعة تكنولوجيا المعلومات يختاره رئيس مجلس إدارة الهيئة.

٦- ممثل عن الجهاز القومي لتنظيم الاتصالات يختاره رئيس مجلس إدارة الجهاز.

٧- الرئيس التنفيذي للمركز.

قابلة  سنوات  ثلاث  الإدارة  مجلس  عضوية  مدة  وتكون  المختص.  الوزير  يختارهم  الخبرة  ذوي  من  ثلاثة   -٨

للتجديد، ويصدر بتشكيله، وتحديد المعاملة المالية لأعضائه قرار من رئيس مجلس الوزراء.

ولمجلس الإدارة أن يشكل من بين أعضائه لجنة أو أكثر يعهد إليها بصفة مؤقتة ببعض المهام، وللمجلس أن 

يفوض رئيس مجلس الإدارة أو الرئيس التنفيذي للمركز في بعض اختصاصاته.
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 خاتمة وتوصيات  

إن إقرار قانون حماية البيانات الشخصية خطوة هامة لتوفير الحماية اللازمة لخصوصية المُستخدمين، وتتعاظم 
هذه الأهمية في ظل وجود بيئة تشريعية فقيرة تغيب عنها الضمانات المُتعلقة بخصوصية الأفراد بشكل عام، هذا 
بجانب غياب القواعد التنظيمية المُتعلقة بالقواعد والإجراءات اللازمة لحماية البيانات الشخصية، وعدم وضوح 
سُبل الإنصاف في حالة الاعتداء على الحياة الخاصة، وبناء على القراءة المتقدمة لنصوص القانون توصي "مسار" 

بالآتي:

- يجب على السلطات المصرية إجراء مُراجعة تشريعية واسعة لكافة القوانين الأخرى التي تنظم المُعاملات اليومية 
التي تتطلب مُشاركة بيانات الأفراد مع الغير، وذلك لجعل أحكام قانون حماية البيانات فعالة، حيث يعتبر هذا 

القانون هو القاعدة العامة المعنية بتنظيم وحماية كل ما يتعلق بتداول البيانات الشخصية.  

- يجب على السلطات إعادة النظر في القواعد الإجرائية المنصوص عليها بقانون حماية البيانات الشخصية، على أن 
يتم تعديل القانون بإضافة كافة الضوابط المُتعلقة بحماية البيانات أو مُشاركتها مع أطراف أخرى، دون الإحالة 
إلى  إجرائية جوهرية  تفصيلات  الشخصية،  البيانات  قانون حماية  أحال  التنفيذية، حيث  والقرارات  اللوائح  إلى 
قانون ذو طابع  البيانات، فهو بطبيعته  لقانون حماية  الخاصة  الطبيعة  يتعارض مع  ما  التنفيذية، وهو  اللائحة 
إجرائي، ما يعني ضرورة أن تكون القواعد الإجرائية شاملة وكافية لتطبيقها بذاتها، وأن يتم النص عليها في 
القانون لضمان استقرارها، دون الإحالة إلى لوائح وقرارات تنفيذية تصدرها الجهات التنفيذية، وتستطيع تغييرها 

دون الرجوع إلى السلطة التشريعية.

- يجب على السلطات مُراعاة القواعد المُتعلقة بفرض رسوم لحصول الأفراد على بياناتهم الشخصية نظرًا إلى 
ارتفاع الحد الأقصى المنصوص عليه في القانون بشكل مبالغ فيه (عشرون ألف جنيه مصري). لذلك يجب أن 

تُراعي قرارات مركز حماية البيانات التكلفة الفعلية لاستخراج البيانات.

- يجب أن يتبع إصدار قانون حماية البيانات الشخصية تشكيل هيئات مُستقلة قادرة على مُتابعة الالتزامات القانونية 
للمُخاطَبين بالقانون ورفع وعي المُستخدمين والجهات، وفي هذا الشأن يجب تعديل النصوص الخاصة بتشكيل 

مجلس إدارة مركز حماية البيانات، بما يضمن تمثيل الأطراف المُختلفة من أصحاب المصالح والمُستخدمين.

- يجب تعديل القانون بإضافة نصوص إجرائية واضحة تُنظم الإجراءات المُتعلقة بمحو وتصحيح وتعديل البيانات 
الشخصية لدى الحائز أو المُتحكم أو المُعالج.
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- تجب إعادة صياغة النصوص المُتعلقة بدور ومسؤوليات مركز حماية البيانات في حالة مُشاركة البيانات مع 

أطراف خارج الحدود المصرية، ومن أهم هذه الالتزامات، توضيح المخاطر المترتبة على مُشاركة البيانات مع 

أطراف خارج الحدود المصرية والتي لا تلتزم بالحد الأدنى من المعايير والإجراءات اللازمة لمُشاركة البيانات، 

كذلك توضيح دور مركز حماية البيانات في عملية تلقي ومُتابعة الشكاوى التي تتم في حالة تعرض البيانات 

الشخصية لأي انتهاك أثناء مُشاركتها مع أطراف خارج الحدود المصرية، مع ضرورة النص صراحة على السياسات 

والمعايير والضوابط اللازمة لنقل أو تخزين أو مشاركة أو معالجة أو إتاحة البيانات الشخصية عبر الحدود، 

حيث أن القانون قد أحال هذا الأمر إلى اللائحة التنفيذية، وهو أمر لا يستقيم مع أهمية هذه الإجراءات.

- يجب تعديل النصوص التي تتعلق بحقوق المُستخدم، لتشمل إلزام المُتحكم أو المُعالج بتقديم البيانات الشخصية 

بين طرق وصيغ  اختيارها من  أو  الحق في تحديدها  للمُستخدم  يكون  مُلائمة  المُستخدم بطريقة  يطلبها  التي 

مُتعددة تتفق وحاجة المُستخدم، مع النص على آلية إبلاغ المُستخدم عن حدوث انتهاك للبيانات الشخصية الخاصة 

به والمدى الزمني الذي يجب أن يتم خلاله إخطار من وقع في حقه الانتهاك.

- يجب تعديل القانون بإضافة نصوص تُلزم الحائز أو المُتحكم، عند جمع البيانات بشكل مُباشر من المُستخدمين، 

المُتعلقة بالبيانات التي تم جمعها أو مُعالجتها، على أن  المُستخدمين قائمة تتضمن الحقوق الأساسية  أن يُسلم 

تتضمن هذه القائمة، أغراض المُعالجة، وسُبل الاتصال بالحائز أو المُتحكم أو المُعالج لمحو أو تعديل البيانات 

الشخصية.



https://masaar.net


